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在构建安全的网络环境的过程中，安全产品作为第一道安全防线，正受到越

来越多用户的关注。 

安全产品是指设置在不同网络或网络安全域之间的一系列部件的组合。它是

不同网络或网络安全域之间信息的唯一出入口，能根据管理者的安全政策控制出

入网络的信息流，且本身具有较强的抗攻击能力。它是提供信息安全服务，实现

网络和信息安全的基础设施。在逻辑上，安全产品是一个分离器，一个限制器，

也是一个分析器，有效地监控了内部网和 Internet 之间的任何活动，保证了内部

网络的安全。 

 从安全产品对各种攻击的应对方法来说，安全产品的工作原理有两种：积极

安全防御模型和消极安全防御模型。下面分别介绍： 

积极安全防御 

 积极安全防御的原理是：对正常的网络行为建立模型，把所有通过安全设备

的网络数据拿来和保存在模型内的正常模式相匹配，如果不是这个正常范围以

内，那么就认为是攻击行为，对其做出处理。这样做的最大好处是可以阻挡未知

攻击，即：黑客才发现的不为人所知的攻击方式——网络安全的最大隐患。对这

种方式来说，建立一个安全的、有效的模型就可以对各种攻击做出反应了。具有

代表性的产品有网络防火墙、应用防火墙。 

一个简单的例子就是网路防火墙中的状态检测技术，管理员可以配置基于网

络地址、端口和协议的允许访问的规则，只要不是这些允许的访问，都禁止访问。

在防火墙运行过程中，根据允许访问的规则建立动态状态表项，只有符合这些合

法状态表项的访问数据才允许通过防火墙，其他的所有访问都禁止通行。网络防

火墙在网络层做到了积极安全防御。但是对于应用层数据，由于网络防火墙不理

解，所以对于应用层的攻击，网络防火墙也是无能为力的。 

应用防火墙也是和网络防火墙一样，通过积极安全防御模型来防范攻击，但

是最大的不同是应用防火墙建立的允许访问的规则是描述应用的，而不是描述网

络地址、端口和协议号等网络层的信息。应用防火墙建立对应用描述的允许规则

以后，对所有的应用层数据进行检查，判断是否允许通过的应用层数据，如果不
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是，就禁止通行，这样的原理可以防护未知攻击，因为各种针对应用的攻击和未

知的攻击都不包括在允许访问的应用层描述规则集中。 

消极安全防御 

 消极安全防御的原理是：以已经发现的攻击方式，经过专家分析后给出其特

征进而来构建攻击特征集，然后在网络数据中寻找与之匹配的行为，从而起到发

现或阻挡的作用。它的缺点是使用被动安全防御体系的安全产品不能对未被发现

的攻击方式做出反应。具有代表性的产品有部分入侵检测系统（IDS），入侵防

御系统（IPS），病毒防火墙等。 

 消极安全防御的一个主要特征就是针对已知的攻击，建立攻击特征库，作为

判断网络数据是否包含攻击特征的依据。使用消极安全防御模型的产品，可以作

为网络安全防御体系中的一个补充，但是由于对未知攻击的无能为力以及不断的

数据库更新，起到的作用比较有限，同时对网路的性能有一定的影响。 

 从上可以看出积极安全防御相对安全和有效，但是它的技术实现更加复杂。

随着厂商对积极安全防御的重视，以及技术的不断发展，使用积极安全防御模型

的安全产品将会日益完善。 
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